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BioXS: ComputraceOne vernietigd data op afstand

BioXS International is distributeur voor de Benelux geworden van ComputraceOne van het
Canadese Absolute Software. Hiermee zorgt deze leidinggevende distributeur van access control
voor een uitbreiding van haar assortiment. ComputraceOne zorgt ervoor dat bij een gestolen of
verloren laptop de data op afstand kan worden vernietigd en het notebook kan worden
teruggevonden dankzij een signaal dat wordt verstuurd middels geintegreerde firmware.

“Het werken op een laptop is per definitie onveilig, “ licht directeur Reinier van der Drift van BioXS
toe. “De kans op diefstal of verlies is levensgroot. Er is een schatting dat dit iedere laptopgebruiker
tenminste eens in zijn leven overkomt. Daarom is het beveiligen van de data op de laptop van het
allerhoogste belang. Veel gebruikers realiseren zich onvoldoende wat de waarde is van excelsheets,
adresbestanden en tekstdocumenten die op hun harde schijf staan en schatten de risico’s te laag in
als het gaat om privacyschending en imagoschade. De diefstal van slechts één laptop kan een
onderneming grote juridische problemen geven!”

ComputraceOne van Absolute Software maakt gebruik van een in de firmware geintegreerde agent.
Al vanaf 2004 zijn de meeste fabrikanten van laptops en desktops begonnen deze agent standaard in
te bouwen. Wanneer de agent wordt geactiveerd, zendt het een signaal uit via internet naar het
monitoring center van Absolute Software. Elke klant krijgt hier toegang tot haar installed
base/geactiveerde computers via een secure internet login. Wanneer een laptop is ontvreemd,
wordt dit door de klant aan het recoveryteam van Absolute Software doorgegeven. Men probeert
vervolgens de machine te traceren of op verzoek van de klant de inhoud van de harde schijf te
wissen. “ Omdat de agent in de firmware zit, heeft opstarten vanaf CD of zelfs het vervangen van de
harde schijf geen zin,” legt Van der Drift uit. “Het eerste wat de firmware na opstarten zal doen, is de
software opnieuw in de achtergrond installeren. Andersom zal de harde schijf de BIOS van de
donorcomputer actief maken. Zeker in combinatie met onze harddisk encryptie van Winmagic is alle
data altijd veilig.”

Naast het vernietigen van data op afstand en het opsporen en retourneren van gestolen laptops
biedt ComputraceOne tevens een unieke beheermogelijkheid. Van der Drift: “Met name beheerders
in het MKB kunnen eenvoudig via de site van Absolute zien of de virusbescherming van de laptops
wel aanstaat, of alles bijgewerkt is of dat er mogelijk licenties aan het verlopen zijn. Asset tracking
van alle geinstalleerde hard- en software komt zo binnen het bereik van organisaties die tot nu toe
die mogelijkheid niet hadden.”



Over BioXS International BV

BioXS International is één van de weinige distributeurs in de Benelux die zich heeft gespecialiseerd in
producten rond identificatie, authenticatie en autorisatie voor fysieke en logische toegang. Daarvoor
is men onder andere exclusief distributeur voor de biometrische producten van Zvetco, UPEK en
Secugen. Daarnaast levert BioXS biometrisch beveiligd geheugen van MXI Security, harddisk-
encryptie van WinMagic, authenticatie via SMS Passcode en ontwikkelde het een eigen lijn
biometrische tijdregistratieapparatuur.
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