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Het Nieuwe Werken in een betrouwbare en veilige omgeving

Inmiddels zijn we gewend aan Het Nieuwe Werken. In de afgelopen vier jaar is het aantal bedrijven
met telewerkers in dienst meer dan verdubbeld. Bedrijven richten hun organisatie zodanig in dat er

ruimte ontstaat voor Het Nieuwe Werken. Het creéren van een cultuur van samenwerking, inspiratie
en kennisdeling bevordert het Nieuwe Werken. Moderne technologieén ondersteunen de werknemer
in zijn werk en ontwikkeling.

Het Nieuwe Werken vraagt om een flexibel technologisch platform. Want medewerkers moeten altijd
en overal kunnen beschikken over de juiste informatie en middelen om te kunnen werken en
samenwerken.

Werken met behulp van devices zoals een laptop, PDA of Smartphone is hierbij gemeengoed
geworden. Via een thuiswerkplek is het mogelijk om in te loggen op het netwerk van de zaak.

Via Wi-Fi spots zijn we in staat om onderweg onze e-mail en data te raadplegen. Maar hoe is de
beveiliging op de mobiele werkplek geregeld? Wat als er thuis of onderweg de laptop gestolen wordt?
Hoe groot is de impact op de bedrijfsorganisatie indien er gevoelige gegevens worden ontvreemd en
op straat komen te liggen?

Het blijkt dat bijna de helft van de zakelijke laptops niet beveiligd is met encryptiesoftware.

Dikwijls wordt ook niet de daadwerkelijke identiteit van de gebruiker vastgesteld. Een gestolen device
kan hierdoor meestal direct worden gebruikt door een indringer. Username en password zijn
gemakkelijk te omzeilen waarna de indringer direct toegang heeft tot de data op het device of het
bedrijfsnetwerk.

BioXS International is een distributeur die oplossingen levert om de identiteit van een persoon vast te
stellen. Middels authenticatie-tools wordt de identiteit van de persoon bepaald, waarna deze
vervolgens toegang krijgt tot die onderdelen binnen het bedrijfsnetwerk waar hij bevoegd tot is.

Voorbeelden van authenticatie-tools zijn:

- Fingerprint scanners

- Smartcard readers

- Middleware Authenticatie Software

- Single Sign-on Software

- Remote Access Authenticatie Software

Oplossing veilig telewerken

Snel en veilig toegang tot uw netwerk en data?

Maak gebruik van SMS Passcode!

SMS Passcode is de 2-factor authenticatie oplossing zonder hardware token.
Middels SMS Passcode wordt het GSM-toestel gebruikt als token.

De totale kosten binnen de organisatie worden aanzienlijk gereduceerd.
Schaalbaarheid, eenvoudig beheer, snelle uitrol en een succesvolle
implementatie maken van SMS Passcode een doorslaand succes.

Demosite SMS Passcode
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https://demo.smspasscode.com/Public/Home.aspx
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Oplossing beveiliging werkplek

Natuurlijk kunnen wij diefstal van een device niet voorkomen, maar we kunnen er wel voor zorgen dat
de vertrouwelijke informatie op een juiste manier wordt afgeschermd en niet bruikbaar voor derden
wordt. Encryptiesoftware “SecureDoc” van marktleider WinMagic is de oplossing om uw data zo te
versleutelen dat hij niet beschikbaar wordt voor personen buiten uw organisatie.

Winmagic’s SecureDoc is eenvoudig te installeren, te configureren en te onderhouden. De aanwezige
AES-256 bit encryptie engine zorgt ervoor dat alle bestanden op alle drives worden voorzien van een
solide versleuteling. Hierbij is gekozen voor pre-boot authenticatie. Dit kan door middel van
wachtwoorden in combinatie met bijvoorbeeld biometrie, fingerprint scanners, PKI, TPM, tokens,
smartcards en SMS Passcode.

SecureDoc heeft als eerste en enige product een FIPS 140-1 level 2 E
certificering waardoor het zelfs is goedgekeurd door het Amerikaanse WINMAGIC | knowing
National Security Agency. DATA SECURITY You're Protected

Middels de oplossing van WinMagic is het een “geruststelling” dat uw data veilig is als uw mobiele
werkplek wordt gestolen. Maar wat als dat daadwerkelijk gebeurd? BioXS International heeft nu een
oplossing om uw werkplek te traceren en eventueel terug te halen.

Absolute Software kan middels haar Computrace software uw werkplek
traceren en localiseren. Desgewenst kan er worden gekozen voor het
terughalen van uw device. Tevens is het mogelijk om op afstand een
complete data-wipe te doen op uw device, zodat niemand toegang
heeft tot uw vertrouwelijke data.

In bijna iedere zakelijke laptop is Computrace al geinstalleerd in sleep-
mode. Middels aanschaf van een licentie kunt u dus snel, goedkoop en
gemakkelijk gebruik maken van alle faciliteiten die Computrace u biedt.

Neem contact op met sales@bioxs.nl voor meer informatie.

Samenvatting

Het Nieuwe Werken biedt de mogelijkheid om een nieuwe totaaloplossing aan te bieden aan uw klant.
Een mobiele werkplek dient niet alleen snel en flexibel te zijn, maar dient ook te worden voorzien van
de benodigde identiteit en beveiliging.

BioXS International kan u voorzien van aanvullende en technische informatie omtrent bovenstaande

oplossingen. Indien u meer informatie wenst, dan kunt u contact opnemen met ons salesteam.
Ons salesteam is te bereiken op telefoonnummer: 026 — 372 42 76, of via sales@bioxs.nl.
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